MASODIK FEJEZET

Reklamok mindenhol

Tegyiik fel, hogy egy kisvallalkozast inditunk, és reklamozni akarjuk cégiin-
ket. Megjelenhetiink példaul a kereskedelmi tévéaddk reklamblokkjaiban,
hirdethetiink Gjsagokban, plakatokon, szerepelhetiink a buszok oldalan, de
akar szérdlapot is készittethetiink. Szamtalan lehetdség van az offline megje-
lenésre, de kozos benniik, hogy viszonylag sok pénzbe kertilnek.

Hirdetni azonban az interneten is lehet, elhelyezhetiink reklamcsikokat
nagy latogatottsagu weboldalakon, regisztralhatunk keresdkben, szponzoralt
cikkekben stb. Ezeket mar olcsébban is meguszhatjuk, de ha egy internet-
elbfizetés fix koltségeit leszamitva nem akarunk pénzt kiadni, akkor elektro-
nikus levélben is hirdethetink. Ez utébbi mddszert olyan sokan valasztjak,
hogy nem is igen létezik olyan e-mail cim, amelyre ne érkezett volna mar
spam, azaz kéretlen — altaldban valamilyen reklamot tartalmazo — levél.

Mi a spam?

Az amerikai legfelsébb birésag egyik tagja igy szdlt a pornografiarél: ,Nem
tudom definidlni, de felismerem, ha latom”. Ehhez hasonléan a spamet sem
egyszerl precizen meghatarozni, de mi is felismerjik, ha rakattintunk, sét
sokszor még anélkil is. A meghatarozast a kreativ spammerek is megnehezi-
tik, akik rendkiviil talalékonyak, és Gjabbnal Gjabb médszereket talalnak ki,
hogy atverjenek minket, és raharapjunk az tizenetiikre!.

A legtobben egyetértenek abban, hogy példaul a potencianével§ szereket
népszerisité vagy a nigériai csaléktél szarmazé levelek mind a spam kategé-
riajaba tartoznak. Vannak, akik az 0sszes reklam- és hirlevelet spamnek te-
kintik, mig mésok a hirleveleket elfogadjak?2.

A MAPS spamellenes szervezet definicidja® szerint az az elektronikus levél
spam, amely cimzettjének a személye lényegtelen, mert a levél éppugy szdl-
hat masoknak is, és a cimzett nem adott 6nkéntes, visszavonhaté engedélyt a
kuldének, tovabba ha a levél kiildése és fogadasa a feladénak aranytalanul
nagyobb hasznot jelent. Vannak, akik a spam kritériumanak tekintik a szo-
katlanul nagy (akar tobbmilliés) példanyszamot is.

1 Spam Defined: http://www.monkeys.com/spam-defined/

2 Fortiguard Center: http://www.fortinet.com/FortiGuardCenter/antispam/antispam_info.
html#spamdef

3 Definition of Spam: http:/www.mail-abuse.com/spam_def.html
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Az altalanosan elfogadott definicié szerint a spam tomeges kéretlen levelet
jelent. Ezt a gyakorlatban nem konnyld alkalmazni, egyik kritérium sem
konnyen ellendrizhetd, de elméletileg j6 definici6.

Noha altaldban véve egyetértek ezekkel a meghatarozasokkal, én azonban
jobban szeretem magam eldonteni, szimomra mi a spam. Mi a helyzet azzal a
kéktabletta-reklammal, amelyet valaki nem milliés példanyszamban kiild el,
hanem csak 15 személynek? Szerintem az is spam. Vagy azzal a levéllel,
amelyben semmilyen ajanlat nincs, csak par osszefiiggéstelen sz6? En azt is
spamnek tekintem. A magam részér6l minden olyan levelet spamként kezelek,
amelyet 6nszantambdl sosem olvasnék el, és ezek legtobbjére az is igaz, hogy
tobb (rengeteg) felhasznilénak is elkuldték, 1ényegében azonos tartalommal.

Miért baj a spam?

Az elektronikus levelezés nagyon olcsoé: egy fix havi dijas internet-elGfizetéssel
gyakorlatilag korlatlan szamu levelet kiildhetiink, hatart csak a savszélesség
szabhat a mennyiségnek. A spam azonban csak a kiild§ félnek van szinte in-
gyen, nekiink sokba kertul, mert rabolja az idénket, az id6 pedig mindenkinek
pénz. A spam foléslegesen foglalja a helyet a levelezdkiszolgalén, és ha a levelek
mennyisége vagy mérete alapjan fizetiink a szolgaltaténknak, akkor az kifeje-
zetten a pénztarcankra megy. Ha pedig let6ltjik, akkor szinte alig talaljuk meg
a minket valéban érdeklé leveleket a temérdek spam kozott, esetleg a spammel
egyutt véletlenil egy hasznos levelet is torliink. Vallalati kérnyezetben pedig
nagyobb és er6sebb informatikai eszkoézparkot (t6bb diszk, processzor, memo-
ria) és emberi eréforrast igényel a (spamek miatt) megnovekedett levélmennyi-
ség kezelése, taroldsa, archivalasa stb. — arrél nem is beszélve, hogy folyamato-
san kizokkenti a dolgozdkat a munkabol.

Mennyibe keriil a spam?

Egy 20 {8s cég esetén, ahol az atlagfizetés havi brutté 120 000 forint, és a dol-
gozdok naponta 60 levelet kapnak, amelybél 8 spam, és legfeljebb 5 méasodper-
cet toltenek el egyetlen spam felismerésével és torlésével, a Commtouch kal-
kulatora szerint* a spam évente tobb mint 300 000 forint kdrt okoz. Ha pedig
valaki rakattint valamelyik spamre, és elolvassa, esetleg még rendel is a ké-
tes mindségl és eredetl gyogyszerekbdl, vagy beddl a spanyollotté-spamnek,
netalan pénzt kild a nigériai csaloknak, akkor az el6bbi 6sszeg sokszorosa is
lehet a kar.

4 Spam Cost Calculator: http://www.commtouch.com/site/ResearchLab/Calculator.asp



A spam rovid torténete

Ez a szamitds azonban nagyon optimista, a YellowCube tanulmanya sze-
rint? egy 100 fGs vallalatnal, ahol minden dolgozé postafiékjaba napi 40 spam
érkezik, csak a spam miatti munkaidé-kiesés havonta 600 000 forint kart
okoz, éves szinten pedig 8-10 milli6 forint veszteséggel lehet szdmolni.

A spam rovid torténete

A spam nem mai taldlmany, amely hirtelen szakadt a nyakunkba. Az elsd
spamet Gary Thuerk, a Digital Equipment Corporation (DEC) marketingese
kildte el j6 harminc éve, 1978-ban. Thuerk tudatni akarta a miszaki szak-
emberekkel, hogy a DEC egy nagy teljesitményl szamitégépet késziil piacra
dobni. A céget jol ismerték az USA keleti partjan, de Thuerk el akarta érni a
nyugati partot is Kalifornidban. Ugy dontott, hogy ennek az a legjobb mdédja,
ha a korményzati és egyetemi szamitégépek halézatat haszndlja fel ehhez,
amit akkor Arpanet néven ismertek (ez volt a mai internet Gse). Ezt a haloza-
tot akkor csak par ezer ember hasznalta rendszeresen, és a neviilk szerepelt
egy katalégusban. Miutan kivalasztott hatszaz cimet a nyugati partrdl, ra-
dobbent, hogy sosem lesz annyi ideje, hogy egyenként felhivja dket, vagy hogy
mindegyikiiknek postai levelet kiildjon. De aztan eszébe jutott a mentd étlet:
mi lenne, ha egyetlen elektronikus levelet kiildene el az 6sszes cimzettnek?
»2Meghivjuk, hogy megismerje a 2020-at és a DECSystem—20 csaladot” — szélt
az lUzenet. Amikor megnyomta az elkiilldés gombot, nem is gondolta, hogy &
lesz az els6 spammer.

A levelet 6riasi felhdborodas kovette. Az egyik cimzett azt irta, hogy ez az
Arpanet elleni durva tamadas volt. Egy masik pedig azt jegyezte meg, hogy
be kell tiltani egy bizonyos termék reklamozasat a halézaton. A rendszergazda
azonnali fellépést igért, és Thuerk szigoru dorgalast kapott. Mindezek ellenére
a cége tobb mint husz szamitégéprendszert adott el darabonként egymillio
dollarért. Thuerk semmi rosszat nem latott tettében, 6 és masok is gy tekin-
tettek a halézatra, mint az intellektudlis szabadsag jelképére. Még ha a ké-
retlen levél kellemetlenséget is okozott, nagyobb baj lenne, ha korlatoznak
ennek az 4j eszkoznek a felhasznalasat.

Richard Stallman szabadszoftver-aktivista par nappal kés6bb azt irta,
hogy ez az eset nagyon kevés kart okozott. Stallman, ahogyan ma is, mar ak-
kor ellene volt mindennek, ami a halézat nyiltsagat akadalyozta volna. Ha-
rom évtizeddel kés6bb is ugyanaz a véleménye: a halézat egyediilallé lehetd-
séget biztosit a termékek eladasara.

A DEC-incidens utan augy latszott, hogy eltlint a spam. Az 1980-as évek-
ben az internet jobbara az akadémikusok tertilete volt, és aligha lehetett né-
hany kozottik, akinek az volt a vagya, hogy a halézat virtualis tarskeresd
szolgaltatasok talaja legyen. Az eBay és mas kereskedelmi alkalmazasok

5 Spam kérok és megoldéasok: http://yellowcube.hu/wp-content/uploads/2007/01/bodis_akos.ppt
6  Damn Spam: http://www.newyorker.com/reporting/2007/08/06/070806fa_fact_specter
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1990-es évekbeli megjelenésével azonban az internet erGsebbé valt, mint akik
létrehoztak. A world wide web az eredeti elképzelések szerint olyan kérnyezet
volt, amelyben a résztvevik biztak egymadsban, és a személyazonossag sosem
volt kérdéses. A nyiltsdg azonban nemcsak erdssége a haldézatnak, hanem
egyben a gyengéje is. Az internet ugyanis lehet6vé teszi, hogy barki azt tehes-
sen, amit csak akar, barmilyen feliigyelet vagy engedély nélkil. Ha egy fel-
hasznalénak van egy e-mail cime, barkinek irhat levelet, az irott kommuni-
kéciéra vonatkozo tobb szaz éves szabalyok ma mar nem érvényesek.

Az internet azonban idealis kozeg a kommunikacié szamaéra, igy elkeriil-
hetetlen volt a mai, modern spam megjelenése, amely tomeges, névtelen és
gyakran csaldst tartalmaz. A kovetkez6 mérfoldkd a spam torténetében két
tugyvéd nevéhez fliz6dik. Laurence Canter és felesége, Martha Siegel bombéazta
a felhasznaldkat e-mailekkel, amelyekben az USA-ban letelepedni kivané be-
vandorléknak ajanlanak segitséget: ,,Z6ld kartya lotté — 1994 lehet az utols6 év!
A hatarid6t mar kihirdették.” Alig par éra alatt levelek milliéit kiildték el. Persze
leleplezték Gket, és szolgaltatéjuk azonnal torolte az internet-hozzaférésiket.
Ez azonban nem szegte kedviiket, mert az ligyvéd paros megkapta, amit
akart: tobb mint ezer tgyfelet, és hamarosan Gjra megjelentek az interneten,
mar a kovetkezd leveliiket tervezve. Kés6bb elmondtak, hogy e-mail kampé-
nyukkal szazezer dollart kerestek — impozans demonstraciéja az internet
gazdasdganak. De nem éalltak meg itt, hanem elhataroztak, hogy konyvet ir-
nak ,Hogyan gazdagodjunk meg az informAacids szupersztradan” cimmel. Nem
tartott mar sokdig, és ezrek prébaltak ki a médszeriket.

Keith Lynch szerint ett6l kezdve nevezik spamnek a kéretlen leveleket.
Maga a spam kifejezés konzerv loncshust jelent, és az angol abszurd humor
jeles képviseldje, a Monty Python egyik darabjaban szerepel toltelékszdként,
ahol a vikingek egy csoportja ha kell, ha nem, minden mondatiaba beépiti’.
Ebben az id6ben mar a csaldk is kiprobaltdk az internetet, és megjelent az a
lanclevél (a piramisjatékok elektronikus testvére), amely csekély befektetés
ellenében (5 dollar) tizezerszeres nyereséget kinal.

1995-ben mar egy kereken 2 millid cimet tartalmazé listat arultak. Ekkor
kertlt forgalomba a FloodGate nevl program, amely kifejezetten tomeges le-
vélkiildésre készilt. Taldn nem véletlen, hogy mar ebben az évben elkezdték
bevezetni az abuse@ cimeket, amelyekre példaul a spammel kapcsolatos pa-
naszokat is lehet kiildeni.

1996-ban méar 7 millié6 cimet kinaltak eladdsra. Elkészilt a Ready-Aim-
Fire, illetve a Lightning Bolt nevi spamware-alkalmazas. 1997-ben a spam-
merek Un. open relay szamitdgépek segitségével kezdték kikiildeni a spame-
ket, ezért Paul Vixie elkészitette az elsG feketelistat, amelyre a spammerek
gépei, illetve az elébb emlitett open proxy gépek kertiltek fel. 1998-ban megje-
lent az a spam, amely egy akkor még csak készil§ térvényre hivatkozva alli-
totta, hogy § nem is spam. A legnagyobb eladasra kinalt lista mar 91 milli6
cimet tartalmazott. 1999-ben Tajvan lett a spam egyik meghataroz6 forrasa.

7 The Infamous Monty Python Spam Skit! http://www.detritus.org/spam/skit.html



A spam rovid torténete

A DMA (Direct Marketing Association) kereskedelmi szervezet bejelentette
egy Uj globalis leiratkozdlista 1étrehozasat. Lynch egyetlen keresetlen szdval
fejezte ki, hogy szerinte ez nem igazan jo Gtlet.

2000-ben jelent meg a nigériai csalasként elhiresiilt levél (419-scam),
amelynek sajnos hazankbdl is tobben bedd8ltek. Argentina csatlakozott a leg-
nagyobb spammerorszagok kozé, mig Tajvan eldrelépett a ranglistan, és kiér-
demelte a ,,vildg spammerfévarosa” cimet.

2001-ben a spammerek mar nem faradoztak domainnevekkel, és a leve-
lekben az e-mail utjat jelz6 gépeknek mar nincs is nevik, csak IP-cimuk. Az
e-mail lista mar 209 millié cimnél jart. Megalakult a Spews nevi feketelista.
Szintén ebben az évben kezdték el kihasznalni a formmail.pl nevli CGI prog-
ramban lev6 hibat, amelynek segitségével barkinek lehet spamet kiildeni.

2003-ban naponta mar legalabb 2 millidrd spamet kildtek szét8. A Hormel
cég harcot inditott, hogy a spam kifejezést csak az § huiskészitményiikre lehes-
sen alkalmazni. Elvesztette a pert, és szerzett néhany rosszall6 véleményt.

2004-ben az Osszes e-mail 35 szdzaléka spam volt. Az USA-ban térvénnyel
prébaltak meg szabdlyozni a spamet. Az MX Logic szerint a torvény meghata-
rozdsanak mindossze a kéretlen levelek 0,54 szazaléka felel meg, pedig az alta-
luk latott e-mail forgalom 84 szédzaléka spam. Novemberben a Lycos készitett
egy képerny6véddst, amely a szamitdgép szabadidejében elosztott szolgaltatis-
megtagadasos (DDoS) tdmadast inditott a spammerek szamitégépei ellen. Az
Otlet rengeteg problémat és vitat gerjesztett, ezért decemberben leallitottak®.

Hiaba jésolta Bill Gates még 2003-ban, hogy a spamprobléma 2006 végére
meg fog oldddni, ez sajnos nem jott be, pedig ha masban nem is, de legalabb
ebben biztosan sokan szurkoltak neki. A helyzet tovabb romlott, egy rovid
megtorpands utdn még tobb spam keriilt a vilaghdléra, és az elbrejelzések
sem biztatnak sok jéval a kozeljovét illetGen. A Radicati Group szerint a spam
ardnya 2007-re eléri a 70 szazalékot!?. A Postini Inc. a spam mennyiségének
tovabbi novekedésére szamit a megnovekedett internethasznalat, illetve a fel-
tort otthoni szamitégépekbdl kialakitott bot halézatok egyre nagyobb szama
miatt. A SecureWorks egyik blogja!! pedig azt emliti meg, hogy egy spamszi-
réssel foglalkozé cég adatai alapjan a levelek 90 szazaléka spam. A TechCent-
ral.ie'? egy 2008. januari cikke szerint a 2007. év teljes levélmennyiségének
95 szazaléka spam volt.

8 Spam: http://www.thocp.net/reference/internet/spam.htm

9 Spam (electronic): http://en.wikipedia.org/wiki/Spam_(electronic)

10 Why Bayesian Filtering Is The Most Effective Anti-Spam Technology: http://whitepaper.
informationweek.com/cmpinformationweek/search/index/sol_summary/83944?pos=1&trk
pg=PARTNER_SEARCH_RESULTS_CMPINFORMATIONWEEK&stype=management&
n=83944&c=CMPINFORMATIONWEEK

1 Spam Predictions for 2007: http:/www.secureworks.com/research/blog/index.php/2006/
11/29/spam-predictions-for-2007

12 Spam levels reach 95% in 2007: http:/www.techcentral.ie/article.aspx?id=11677
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Bar a spamelést torvény szabalyozza, illetve szdmos helyen szankcional-
jak, példaul az USA-ban és az EU-ban, mégsem hiszem, hogy van olyan fel-
hasznald, aki egyre kevesebb spamet kapna, és véleményem szerint belathaté
idén belil nem is varhaté a helyzet javulasa. Kétségbeesésre mégsincs ok,
mert védekezhetiink a kéretlen levelek ellen.

A spam gazdasagi oldala

Bizonyara nem vagyok egyediil, amikor nem hagy nyugodni a kérdés, hogy ha
mindenki utalja a spamet (és a spammereket), akkor miért kiuldik ki milli6-
szamra? A valasz nagyon egyszer(: mert megéri.

A hirdetGk is tisztaban vannak vele, hogy a hagyomanyos reklamokat sem
szeretik az emberek. Ha reklam jon a kedvenc sorozat kézben, akkor elme-
gyunk fiirdeni, fogat mosni, kdvét f6zni vagy mas ekkorra idézitett dolgot el-
végezni. Emellett a tévében sugarzott reklamok altal elérhetd célkozonség is
behatarolt. Mivel az internet a kilencvenes évek végén egyre gyorsulé titem-
ben terjedt, a hirdet6k rajottek, hogy ezzel a médiaval sokkal nagyobb poten-
cialis kozonséget érhetnek el, mindemellett sokkal olcsébb is egy hirdetés a
Google keres6ben, ahol altaldban atkattintas utan kell fizetni, nem gy, mint
a Baratok kozt szlinetében.

Ne értse félre az olvasd, amit mondok, de — szigordan technikai szemszog-
b6l — a spam idealis mddja millibk azonnali elérésének, mert a hagyomanyos
reklamokkal szemben nem korldtozza sem tér, sem 1d5. Sokkal kevesebb erd-
forrassal megoldhatd, csak egy ember szikséges hozza, aki megnyom egy
gombot, és egy szamitogép, amely elkiildi a leveleket.

Mivel a ,szex” és mas ,felnbtt” kulcsszavak mindig is a keresdgépek eldkeld
helyein szerepeltek, nem meglepd, hogy az elsd online vallalkozék is a porné-
ban utaztak, és taroltak. Adédott, hogy az elsé spamkampéanyokat is ebben a
szegmensben végezzék, és ez produkalta a legjobb valaszaranyt.

Spammer-X!3 meglepddott, amikor a 21 éves ,,Smith” gy doéntott, hogy
nyugdijba vonul, és hazakoltozik Danidba. Smith ugyanis az el6z6 évben csak
a spam és online hirdetévallalkozasok révén 1,5 milli6 dollart keresett. Kevés
napi 8-10 6rat tisztességesen végigdolgoz6 ember mondhatja el, hogy egy év
alatt hasonl6 fejlédést mutatott bankszamlija egyenlege.

Spammer-X egy esettanulmanyt is k6zol, hogy képet alkothassunk a sza-
mokrél. Altaldban igaz a spamkampanyokra, hogy nem egy ember munkaja-
nak eredményei, hanem egy egész csapat dolgozik egyutt. Ez mar egészen ott
kezdddik, hogy a spammerek nagyon osszetartanak. Cimlistakat adnak és
vesznek, Otleteket cserélnek. A csapat egyik tagjanak van valamilyen eladni
valé terméke vagy értékesithetl szolgaltatasa. Van egy grafikus vagy dizdj-
ner, aki elkésziti és 6sszedllitja a spam arculatat. A hacker betor, és megszer-

13 Egy huszonéves volt spammer, aki konyvet irt a spam vilagardl, a valédi nevét nem tudjuk.



Ki profital a spambd6l?

zi a cimlistat. Es végiil a f6nék, aki elkiildi a leveleket. A spammerek jutalék
fejében dolgoznak, a szokasos fizetség a spamnek betudhatdé bevétel 20-30
széazaléka, a kifizetés pedig jellemzien Paypal szamlakra torténik.

Hogy a spamben utazdék mennyire odafigyelnek egymasra, az is mutatja,
hogy az egyik webmester, akinek Spammer-X kb. 10 000 dollart keresett,
kiildott neki 100 dollart a sziiletésnapjara.

Porné esetén minden préoba-eldfizetés osszegébdl (2—10 dollar) 40 szazalék
jar, mig a teljes el6fizetéseknek (40 dollar/hénap) a fele. Ha a Google keresé-
ben a ,,webmasters cash porn” kifejezésre keresiink, majd egymillié talalatot ka-
punk, és mind arrél igyekszik meggydzni minket, hogy csatlakozzunk, és om-
leni fog a pénz.

Egy atlagos kampany soran minden kétezer levélre jut egy olyan atkattin-
tas, amelynek feliratkozas az eredménye, ezért kell hatalmas mennyiségben
kikiildeni a spamet. 2 milli6 levél esetén a spammer 3000 dollar bevételt re-
mélhet, ami egy offshore bankszamlara érkezik, és a levelek elkiildése mind-
0ssze harminc perc alatt kész.

Ki profital a spambél?

Bob Sullivan, MSNBC ujsagiréja — hogy megértse, mi mozgatja a spamet —
utanajart egynek!4. A nyomokat kovetve Alabamabdl Argentinaba jutott, egy
birminghami cégtdl és egy Erp alnevi egyéntél olyan nagy cégekig, mint az
Americaquest, a Quicken Loans vagy a LoanWeb. Es ez csak a kezdet. Sulli-
van szerint az az igazsag, hogy bar a piszkos munkat arctalan szamitégépgu-
ruk végzik, az ismert cégek is rendesen kaszalnak rajta.

Az emlitett spam a m58ycxx@yahoo.ca cimrdl jott, Am a levél fejlécét meg-
vizsgalva Sullivan azt talalta, hogy Argentinaban adtak fel, a telecom.net.ar
halozatabdol. A Message Labs segitségével azt is kideritették, hogy a kiildés-
hez hasznalt IP-cimet a Super-Zonda néven ismert Juan Garavaglia hasznalja,
akirdl azt feltételezik, hogy naponta 30-40 milli6 spamet kiild ki.

A spamben talalhaté linkre kattintva Sullivan a LWSMortgage.com olda-
lara jutott, majd lenyomozhaté adatokkal kit6ltétte az oldalon talalhaté kér-
déivet, és varta, mi fog térténni. Négy nappal késébb az Ameriquest, a Quicken
Loans, a Loan Web és az Ivy Mortgage is kiildott neki levelet, amely szerint
arrol értestltek, hogy jelzaloghitelt keres. Az volt a meglepd, hogy ezek kozil
egyik cég sem kiildte a spamet, honnan tudtak tehat meg az adatait? Csakis
egy harmadik féltél — igymond partnerektél — vehették meg Gket.

Ezek olyan, a szinfalak mogott mikodd internetes cégek, amelyek meg-
szerzik a potencidlis ugyfelek adatait. A pénziigyi szolgaltatotél 20 dollart
kapnak minden olyan érdekl6dGért, akinek megtudjak a nevét, telefonszamat,
cimét, a kivant koleson Gsszegét és a fedezet értékét. Ez az 6sszeg pedig nem

14 Who profits from spam? Surprise: http://www.msnbc.msn.com/id/3078642/
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sok az 1j jelzalogkolesonon kaszalhatd 1000 dollaros profithoz képest, és a do-
log mtikédik. A spammer a bevételt megosztja az internetes vallalkozassal.
Egy — a neve elhallgatasat kér§ — korabbi spammer, sajat bevalldsa szerint,
10-12 dollart keres igy minden olyan személyen, aki hajlandé kit6lteni egy {r-
lapot az adataival. Allitdsa szerint ez sokkal kénnyebb, mint Viagrat arulni.

A folyamat pedig gy van kitaldlva, hogy a pénziigyi cég — nehogy folt essen a
j6 hirnevén — tisztes tavolban maradjon a spammertdl. Mind a négy cég bizonyta-
lan volt benne, hogyan is jutottak hozza Sullivan adataihoz. Az Ameriquest kép-
viselGje azt irta, hogy az egyik tigynokiktdl kaptak az informacidt.

A Quicken Loans, az Ameriquest és a Loan Web egytdl egyig azt mondta,
hogy nem t{iri a spamet, kinyomozzak, hogyan torténhetett az incidens, és el-
jarnak a feleldssel szemben, akarki legyen is az. Csak a Quicken Loans fedte
fel, hogy honnan vették az informaciét: az Mleads.com nevd tigynokségtdl. Az
Mleads tigyvédje, Derek Newman szerint 6k nem toleraljak a spamet, és oda-
figyelnek a partnereikre, a blinés partnert pedig azonnal kirtgték. Newman
azt monda, hogy a jelzdlogkéleson iranti igényt az Mlead partnerének a part-
nere, az IC Marketing nevd birminghami cég adta le, méghozza az ,Erp” fe-
dénéven futbé ember.

Miutan az IC Marketing megszerezte Sullivan adatait, eladta az informaciét
a dallasi Infoclear Marketing nevd cégnek, amely aztan eladta az Mleadsnek,
amely viszont a Quicken Loansnak adta tovabb — legaldbbis Newman szerint. Az
InfoClear azonnal megsziintette a szerzddését az IC Marketinggel, amikor meg-
hallotta, hogy spammelés tortént, mondta Patrick Thurmond, az Infoclear alapi-
t6ja. Szerinte egyébként az ilyen tobblépcsds eladas bevett szokas.

,Erp” azonban kitartott amellett, hogy 6k ugyan nem spammeltek, hanem
valaki mastél vette meg az adatokat, amelyeket aztan tovabbadott. Hogy ki
hazudik, azt nehéz megallapitani. Emellett gyakran élnek egy méasik népsze-
rd mosakodasi technikéval is, miszerint csakis a cimzett a hibas, mert bizto-
san feliratkozott valamelyik partnercég levelezdlistdjara.

Dan Clements, egy internetes reklamhalézat miikodtetdje szerint egyetlen
moébdon lehet megallitani ezeket az ,elszabadult” partnercégeket: ha azok ellen
is fellépnek, akik kozvetett moédon profitdlnak a tevékenységiikbdl.

Sullivan irdsa szerint az egyes internetszolgaltatoknak is csurran-cseppen
valami. Amikor a j6l ismert spammer, Ron Sceldon cs6dbe jutott, a dokumen-
tumok Aatvizsgalasa soran kideriilt, hogy a Bell South nevd szolgaltaténak
56 463 dollarral tartozik, mig a Cable & Wirelessnek 4 407 dollarral. Es nem
6k az egyetlenek, akik Un. rézsaszin szerzddést (pink contract, b6vebben lasd
a Spammertrikkok cim fejezetben) kotottek spammerekkel.

Egy azéta megtért spammer szerint egyetlen megoldas van a spamre: ha
senki nem valaszol rd, és senki nem vesz t6liik semmit, mert akkor nem éri
meg elkiildeni. Ha majd a spammernek kevesebb lesz a bevétele, mint ameny-
nyit befektet, akkor fog megszi{inni a spam.
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Statisztikak: ki, honnan, hova és mennyit

A spam az egész vilagon jelen van. Bizonyos allamok azonban nem tesznek
meg minden t6lik telhet6t, hogy megfékezzék az orszagukbdl kiaramlo spa-
met. A Spamhaus kemény szavakkal birdlja ezeket az orszagokat!s, és egye-
nesen spammennyorszagnak nevezi Gket. Azt is megjegyzik, hogy a legtobb
spammer azokban az orszagokban miikodik, ahol egyaltalan nincs, vagy na-
gyon gyatra a spam térvényi szabalyozasa. Az ebbdl a szempontbdl legrosz-
szabb orszagok az 1. tablazatban talalhatéak. Meglepd médon az USA szere-
pel az elsd helyen, ahol mar szamos spammel6t elfogtak, és rdcs mogé dugtak
ugyan, de Ggy tlinik, mintha mindegyik helyére tiz masik allna.

Helyezés Orszag Jelenlegi spamiigyek szama
1. USA 1961
2. Kina 439
3. Oroszorszag 266
4. Nagy-Britannia 216
5. Dél-Korea 184
6. Németorszag 179
7. Japan 165
8. Kanada 148
9. Franciaorszag 135
10. Olaszorszag 131

2.1. tablazat. A spamért leginkdbb felelds orszdgok listdja

Sok hasonlésagot mutatott ezzel a Sophos 2004-es ,,Piszkos tizenkettd” lista-
jalé is, ahol az USA, Kina és Dél-Korea szintén az élbolyban van. A Cipher-
Trust!? szerinti élmezdny is ezekbdl az orszagokbol all.

A Commtouch adatai szerint!® pedig 2008. februar kézepén a 2.1. és a 2.2.
abran lathat6 domainek, illetve orszagok voltak felelGsek a legtobb spamért.

15 Spamhaus Statistics: The Top10, http://www.spamhaus.org/statistics/networks.lasso

16 Sophos outs 'dirty dozen' spam producing countries: http://www.sophos.com/pressoffice/
news/articles/2004/02/sa_dirtydozen.html

17 Percentage of Total Spam Volumes by Country: http:/www.ciphertrust.com/resources/
statistics/spam_sources.php

18 Commtouch Software Online Labs: http://www.commtouch.com/Site/ResearchLab/statis-
tics.asp
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Top 10 Spam-kiildé domain

Data source: Commtouch Software Online Lab
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2.1. abra. A tiz legtobb spamet kiild6 domain

®

Top spam-kiildé orszagok

Data source: Commtouch Software Online Lab
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26.29%

Egyéb
48.44%
Németo.
5.74%
Spanyolo.
5.41

UK
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2.2. abra. A legtobb spamet kiild§ orszagok

adelphia.com
123.com
att.net
yahoo.co.uk
earthlink.net
yahoo.com
cox.net
lycosmail.co.uk
gmail.com
sparkasse.de

USA
Németorszdg
Spanyolorszédg
Nagy-Brittannia
Olaszorszag
Franciaorszdg
Egyéb

A TechWorld egyik 2008. februari irdsa szerint!® valtozas tortént a dobogds
helyezések koril, és Oroszorszag nagyhatalmi statust ért el, legalabbis, ami a

vilagba kiildétt spamek szamat illeti.

19 Russia becomes spam superpower: http://www.techworld.com/security/news/index.cfm?

newsID=11388&pagtype=all
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